Zalacznik nr 4

Zasady korzystania z urzadzen elektronicznych z dostepem do sieci Internet

1. Infrastruktura sieciowa Placéwki umozliwia dostgp do Internetu zardwno Pracownikom,
jak 1 dzieciom, w czasie zaje¢ .

2. Sie¢ jest monitorowana w ramach projektu OSE (Ogolna Sie¢ Edukacyjna), tak aby
mozliwe byto zidentyfikowanie sprawcow ewentualnych naduzy¢;

3. Rozwigzania organizacyjne na poziomie Placéwki bazujg na aktualnych standardach
bezpieczenstwa oraz mozliwosciach finansowych i kompetencyjnych Placowki;

Szkota korzysta z oprogramowania filtrujacego "Opiekun ucznia w internecie". Ten program
filtruje tresci w przypadku, podtaczenia internetowego z siecig Orange Swiattowod.

4. Wyznaczona jest osoba odpowiedzialna za bezpieczenstwo sieci w instytucji, ktorg jest
nauczyciel informatyki Do ich obowigzkow naleza w szczegolnosci:

1) zabezpieczenie sieci internetowej Placowki przed niebezpiecznymi tresciami poprzez
konfiguracje regut i listy stron dozwolonych;

2) aktualizowanie oprogramowania w miar¢ potrzeb, jezeli to mozliwe poprzez uruchomienie
automatycznych aktualizacji;

3) regularne skanowanie urzgdzen w poszukiwaniu niedozwolonych tresci i oprogramowania
tresci. W przypadku znalezienia niebezpiecznych tresci nalezy ustali¢ kto korzystat z
komputera w czasie ich wprowadzenia. Informacje o dziecku, ktore korzystato z komputera w
czasie wprowadzenia niebezpiecznych tresci, przekazuje si¢ osobie wyznaczonej do
przyjmowania zgloszen, ktéra aranzuje dla dziecka rozmowe z psychologiem lub pedagogiem
na temat bezpieczenstwa w Internecie. Jezeli w wyniku przeprowadzonej rozmowy
psycholog/pedagog uzyska informacje, ze dziecko jest krzywdzone, podejmuje dziatania
opisane W procedurze interwencji;

4) ustalanie uprawnien na komputerach - pracownicy oraz osoby korzystajace z komputeréw
nie mogg mie¢ uprawnien administratora. Pracownicy muszg pracowa¢ na osobnych kontach
niz korzystajacy matoletni;

5) informowanie innych pracownikéw prowadzacych zajecia o zasadach bezpiecznego
korzystania z Internetu, ktore musza by¢ przekazywane dzieciom na pierwszych zajeciach
z urzadzeniami teleinformatycznymi;

6) w miar¢ mozliwosci przeprowadza z dzie¢mi cykliczne warsztaty dotyczace bezpiecznego
korzystania z Internetu.



